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 Jaky je rozdil mezi http a https?

e A proc si na to davat pozor?
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ProC vzniklo HTTP - HyperText Transfer Protocol ?

V internetovych pocatcich se administratori siti museli
dohodnout, jak budou sdilet informace na internetu.

Shodli se na postupu, ktery nazvali HTTP

Jde o komunikacni protokol, ktery na internetové siti slouzi
k prenosu dat, drive pouze hypertextovych, dnes jiz vsak i
fotografii a videi.
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Co v adresni radce znamena http

Komunikace je otevriena a prenasené informace muze po cesté mezi
prohlizeCem a serverem kdokoliv:

o (ist, v€etné hesel a dalsich citlivych udaju, napriklad z kontaktniho
formulare

 pripadné zmeénitelna
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@ Informace o strance - hitp://www.praha.eu/jnp/ czfindex html — O *

s E 08

Obecné  Média  Opravnéni

|dentita webového serveru
Webovy server www.praha.eu
Vlastnik: Tato stranka neposkytuje informace o viastnikovi

Owéril: Neurceno

Soukromi a historie

Mawitivil jsemn uZ nékdy tento server? Ano 492krat

Ma tent = critaci uloz £jake . .
e e e Ano Zobrazit cookics

cookies?

Mam pro tento server uloZena hesla? Ne Zobrazit ulozena hesla

Technicke detaily
Spojeni neni Sifrovano
Webovy server www.praha.eu nepodporuje Sifrovani pro zobrazenou stranku,

Informace odeslané pres internet bez zadifrovani mohou byt béhemn cesty pfecteny cizimi osobami.

Nipovéda
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* nékdo muze védét co posilate a prijimate, ale také
muze do komunikace zasahovat.

e mUze podvrhnout zcela jiné informace v okamziku,
kdy jste pripojeni, napr. online bankovnictvi.

e misto neskodnych inzeratu posilat uto¢ny kod,
co do vaseho pocitace dostane malware.
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Malware - skodlivy software, zakerny software - program
urceny k poskozeni nebo vniknuti do pocitacového systému.

Pod souhrnné oznaceni malware se zahrnuiji:
e pocitaCove viry,

e pocitacové Cervy,

e trojské konég,

e crimeware,

e Spehovaci software (spyware),

e vydéracésky software (ransomware)

e reklamni software (adware)



https://cs.wikipedia.org/wiki/Crimeware
https://cs.wikipedia.org/wiki/Spyware
https://cs.wikipedia.org/wiki/Ransomware
https://cs.wikipedia.org/wiki/Adware
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nesifrované pristupovat kamkoliv znamena,

pripadny utocnik ziska data zahrnujici vSechny informace,
nejen to, co na strance vidime, ale také to, co tam délame,

coz prinasi velka rizika.
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Aby se takovému odposlechu zabranilo,
byl vyvinut HTTPS (anglicky Secured, zabezpeceny) protokol,
ktery veskeré informace mezi serverem a Vasim pocitacem
prenasi v zasifrované podobe.
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https v adresni radce
(zpravidla vizualné indikované i néjakym zameckem ci jinou formou)
znamena, ze komunikace mezi vami a webem
probiha Sifrované a (teoreticky) nikdo nemuze
tuto komunikaci odposlouchavat.
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‘ Informace o strance - https://www.mpsv.cz/cs/

o ER 1| &

==
Obecné  Média  Kandly Opravnéni = Zabezpedeni
|dentita weboveho serveru

Webovy server: WWW.MPSV.CZ

Wlastnik: Tato stranka neposkytuje informace o viastnikowvi
Owéil: DigiCert Inc

Platnost do: 8. brezna 2020

Zobrazit certifikat
Soukromf a historie

MNavstivil jsem uz nékdy tento server? Al+: 2krat

M3 tento server na mém poéitadi uloZeny néjaké . .
. P ¥ e Ano Zobrazit cookies
cookies?

Mam pro tento server uloZena hesla? Ne Zobrazit uloZena hesla

Technicke detaily

Spojeni je sifrované (TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384, 256 bitové klice, TLS 1.2)
Zobrazend stranka byla pied pfenesenim pes internet zagifrovdna,

Sifrovani znesnadiiuje neopravnénym osobam vidét informace putujici mezi dvéma poéitaéi. Je proto
nepravdépodobné, Ze nékde tuto stranku béhem jeji cesty po siti Eetl,

MNapovéda
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Proto je dulezité aby https bylo vzdy aktivni tam kde:

e odesilate prihlasovaci udaje,

* resite emaily,

e online bankovnictvi,

* nakupujete,

e prenasite jakékoliv osobni Ci citlivé informace
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Pozor

To ze v prohlizeCi mate ikonku Sifrovaného pripojeni, ale

neznamena, ze web na ktery jste prave prisli je bezpecny.

Neni to nic jiného, nez priznak toho, ze komunikace meazi
vami a webem probiha sifrované a (teoreticky) nikdo

nemuze tuto komunikaci odposlouchavat.
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Podezrelé odkazy

Podvodné presmerovani bohuzel odhalite velmi obtiznée, pokud
vubec.

Nepoznate zadny rozdil v adresni radce prohlizecCe a vizualni obsah
webu bude bud totozny, nebo velmi podobny strance, kterou jste
chtéli navstivit.

Na mozné zneuziti mUze upozornovat také adresni radek (tam, kde
zadavate webovou adresu).

Pokud neobsahuje obvyklou webovou adresu vasi banky, je to
zndmka, Zze muze jit o podvodnou webovou stranku.
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odkaz sméruje na Spatnou adresu, doménové jméno v adrese e-mailu se

neshoduje s oficidlnim ndzvem domény spolecnosti. Do dezrelé odka 7y
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V adresnim radku je uvedena podezreld webova adresa, kterd nesouhlasi s oficidlni

adresou spolecnosti. Chybi bezpecnostni certifikdt.
podezrelé odkazy
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Prihlasovani a hesla

- pravidla pro tvorbu hesel
- jednofaktorové x dvoufaktorové ovéreni
- spravci hesel



@ DigiStrategie | 10zvoj systemove
2020 podpory digitalni
gramotnosti

Heslo predstavuju kli¢ pro pristup k riznym typum uctu:
e v pocitaci,

e firemni siti

e sluzbam

e obchodim

e portalim na internetu
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Co se muze stat pokud dojde k odcizeni hesla:

e ke ztraté kontroly nad pocitacem,
e prevedeni penéz z vaseho bankovniho uctu
e uskutecnéni on-line plateb vasim jménem,

e ukradeni identity a jeji zneuziti pro rizné typy trestné
cinnosti.
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Jaké heslo?

Pri tvorbé hesla by neméla byt hlavnim kritériem pouze
snadnost zapamatovani, ale také jeho bezpecnost.

Heslo by mélo odolat utokim od odhadovani

az po prolomeni hesla hrubou silou.
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Bezpecne heslo by mélo splnovat nasledujici kritéria:

* melo byt dostatecne dlouhé (min. 8 znaku), slozite a
pritom snadno zapamatovatelné

* kazdy dalsi znak v heslu mnohonasobné zvysuje ochranu,
kterou heslo poskytuje.

* Heslo by melo obsahovat minimalné 8 znaku, idealni je 14
a vice znaku.
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Bezpecné heslo by mélo splnovat nasledujici kritéria:

Mélo by obsahovat velka a mala pismena, cisla a specialni znaky
Kombinujte pismena, Cislice a symboly. Cim rozmanitéjsi znaky
heslo obsahuje, tim obtiznéjsi je ho uhodnout.

Dalsi dllezité aspekty:

e Cim méné typd znak(l heslo obsahuje, tim deldi musi byt. Heslo skladajici se

VeV Y/

heslo tvorené 8 znaky z celé klavesnice.

 Nemuzete-li vytvorit heslo obsahujici symboly, je tfeba udélat iei mnohem
delSi, abyste dosahli stejné Urovné ochrany. specidlni znaky

¢isla

P@$$w0rd

mala pismena

e |dedlni heslo je dlouhé a obsahuje rizné typy znak

velka pismena
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BezpecCné heslo by mélo spliovat nasledujici kritéria:

e Nemélo by obsahovat slovo, které |ze nalézt ve slovniku
e Nemélo by byt stejné jako Vase uzivatelské jméno

* Nemeélo by mit logicky vztah k uzivateli (prezdivka, jméno
manzelky, rodné cislo apod.)

* Nemélo by obsahovat opakujici se znaky a posloupnosti.
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Nejpouzivanéjsiho
hesla
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* Neprozrazujte je dalsSim osobam. Schovejte hesla pfed
znamymi a Cleny rodiny (hlavné pred détmi), kteri by je mohli
sdélit dalSim, méné duvéryhodnym osobam.

 Chrante zaznamenana hesla.
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 Neposkytujte hesla v e-mailu nebo v odpovédi na e-mailovou
zadost. Jakykoli e-mail s zadosti o heslo nebo ovéreni hesla na
webu je s nejvyssi pravdépodobnosti podvodny.

e Hesla pravidelné ménte. Slozitéjsi heslo muze byt bezpecéné delsi
dobu.
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* Nezadavejte hesla v pocitacich, nad kterymi nemate
kontrolu.

Napriklad pocitace v internetovych kavarnach, pocitacovych Ilaboratorich,
sdilenych systémech, kioskovych systémech, na konferenCnich mistech a na
letiStich nelze povazovat za bezpecné pro jakékoli osobni pouziti kromé
anonymniho prohlizeni internetu.

Nepouzivejte tyto pocitace k on-line kontrole elektronické posty, pracovni posty,
bankovnich Uctd, k navstévam konverzacnich skupin a pristupu k dalSim uétdm,
které vyzaduji uzivatelské jméno a heslo.
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Oveéreni identity
jednofaktorové x dvoufaktorové ovéreni
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Jednofazové oveéreni identity pomoci uzivatelského jména a
hesla.

* VVlyuziva vetsina sluzeb na internetu.

e Tento zpUsob je nejméné spolehlivy, protoze spoléha jen
na ,faktor znalosti“. To znamenad, ze pokud dojde k uniku
hesla, tak ovéreni prestava byt bezpecné.



@ DigiStrategie | 10zvoj systemove
2020 podpory digitalni
gramotnosti

Dvoufazové ovéereni identity je proces, ktery zahrnuje dva
nezavislé zpusoby, jak ovérit totoznost uzivatele pfi
prihlasovani pocitaclim v siti, nebo k prihlasovani k riznym
sluzbam na internetu.

Napriklad internetové bankovnictvi, email a socialni site.
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Priklad
Bankomaty vyzaduji dvoufazové ovéreni.

Aby klient dokazal, ze je tim, co tvrdi, systém vyzaduje dvée
polozky.

Platebni kartu — faktor vlastnictvi a dale osobni identifikacni
Cislo (PIN) — faktor znalosti.

V pripadé ztraty karty je ucet v bezpeci, protoze zlodéj nezna
PIN. Totéz plati v opacném pripade.

Zlodéji je PIN bez karty k nicemu.
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Spravce hesel velmi jednoduchy program.

Jedna se o databazi, ktera uchovava nazev sluzby,
uzivatelské jmeéno, heslo a pripadné néejaké dalsi
souvisejici udaje.

Tato databaze je potom chranéna jednim "super heslem”
které ji dokaze odemknout.
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Jakého spravce hesel zvolit?

e Spravcu hesel jsou stovky.

e LiSi se poctem podporovanych platforem, funkcemi a
celkovou architekturou.

e \Volte tedy podle toho, jak vam ktery program vyhovuje.
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Tfi nejpouzivanéjsi password managery jsou:
* KeePass

e 1Password

* LastPass
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Email

e SPAM
e PHISHING
e Podezrelé prilohy
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SPAM - nevyzadana posta.

e Spocdiva v hromadném rozesildni emaill uzivatelim, ktefi o né
nestoji.

e Zpravidla obsahuji reklamu ¢i hoaxové zpravy.

e Mohou také obsahovat viry a nebo podvodné nabidky.

Hoax - poplasna zprava, ktera varuje pred vymyslenym neexistujicim nebezpecim. Je
to falesna poplasna zprava, ktera se nezaklada na pravde, ale uzivatelé ji uvéri a sami
ji Siri dal emailem nebo pres instant messangery.
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Jak se proti spamu branit?

e Zbytecné nezverejnovat svou e-mailovou adresu na internetu, tj.
neregistrovat se v podezrelych, neznamych formularich nebo soutézich.
(Na internetu jsou roboti, kteri sbiraji e-mailové adresy za ucelem
rozesilani spamu.)

* Na konci zpravy byva tlacitko Odhlasit (Unsubscribe). Spravné by vas po
kliknuti na odhlaseni méla tato funkce skutec¢né odhlasit, ale pokud se
jedna o podvodny e-mail, Casto se prihlasite jen k odebirani dalsich
spamovych zprav. Pokud si tedy nejste stoprocentne jisti, ze jde o
newsletter Ci obchodni sdéleni, k jehoz zasilani jste dali drive souhlas,
neklikejte.

* Pfemyslejte, budte ostraziti a neotevirejte jakoukoli pfichozi spamovou
Zpravu.

e VétsSina spamu je odesilana z uZivatelova pocitace bez jeho védomi,
protoze je jeho pocitaC napaden virem. Doporucuje se tedy pouzivat
aktualizovany operacni systém + firewall + aktualizovany antivir, jinak
mUze rozesilat spam i vas pocitac.
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Vyraz PHISHING pochazi ze slova fishing, tj. rybareni. Prenesené
muUzeme fict, Ze Uto¢nik hodi ndvnadu a cekd, nez se uzivatel (obét)
,chyti®.

e Jedna se o specialni techniku (socialniho inzenyrstvi) pouzivanou na
internetu se snahou ziskat citlivé udaje (prihlasovaci udaje, hesla,
Cisla kreditnich karet).

e Principem téchto zprav je vérohodné napodobeni oficialni zadosti
banky nebo podobné instituce a vynutit si od adresata jeho
prihlasovaci udaje na odkazované strance.

e Po zadani Udaju obéti utocnik ziskava prihlasovaci udaje.

e Velkym problémem phishingu je to, ze podvrzené stranky jsou velmi

verohodné a tézko rozeznatelné. Proto musite veédét, jak phishing
rozeznat a jak se mu branit.
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Jak se proti phishingu branit?

* Dorucene e-maily ignorujte, ,neklikejte” na zadné odkazy v e-mailu, pro prihlaseni
pouzivejte oficialni stranky.

* Budte opatrni. Mejte na pameti, ze phishing nemusi byt spojen i’en s tematem
elektronického bankovnictvi, ale je to napr. i snaha o ziskani hesla do e-mailu nebo
jinych sluzeb.

e Budte opatrni, nez se nékde prihlasite Ci zaregistrujete.

* Myslete na to, ze zadna instituce, a uz viibec ne bankovni instituce, po vas nikdy
nebude zadat prihlasovaci udaje e-mailem. Toto se resi oficialni formou, nikoli e-
mailem.

* Pouzivejte zabezpecené spojeni.

* Kdyz phishing pochazi ze zahranici, vétSinou ho rozeznate diky Spatné Cestine, jako
je sklonovani slov atd.

* Aktualizovany internetovy prohlizeC a e-mailovy klient informuiji uzivatele, ze se
jedna o phishing.

* V neposledni rade mejte za kazdych okolnosti aktualizovany operacni systém,
firewall a aktualizovany antivirus.
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e obezretni pri otevirani souboru zaslanych od nékoho, koho
neznate, nebo jste od néj zadny soubor necekali.

e Skodliva pfiloha ale mize pfijit i od dGvéryhodného zdroje, jeho?
e-mailovy ucet napadli hackeri a byl zneuzit k Sireni malware.

e Proto je treba ddvat opravdu velky pozor na typy soubord, které
zprava obsahuje.

* Nekteré mohou svymi nazvy nebo ikonami vzbuzovat dojem, ze se
jedna o legitimni dokument nebo medialni soubor.

e Jde treba o ikony Word, PDF, MP3 nebo JPEG. Samotny nazev
dokumentu ma ale odlisnou priponu. Nazev wordovského
dokumentu napriklad nekonci ,,.doc” nebo ,.docx” ale jinymi
pismeny, které nekoresponduji s ikonou Wordu.
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Digité'ﬂl' stopa je informace zanechand uZivatelem v prostfedi internetu

* Informace, které po sobé uzivatelé internetu zanechavaji, se deli na aktivni a
pasivni.

Aktivni - veSkeré informace, které o sobe uzivatel dobrovolné a védomné zverejni
prostrednictvim ruznych sluzeb. Napriklad se jedna o:

e profily a nasledné prispévky zanechané na socialnich sitich
* emaily, sms, historie chatu...

e rUzné uredni udaje

Pasivni - jedna se o soubor informaci, ktery bez naseho primého zameru vznikajici
pri interakci v prostredi internetu:

e [P adresa
e vyhledavané vyrazy na internetu
* Udaje o Casu straveném na urcité webové strance (cookies)

e poskytovatel pripojeni, lokace
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Moznosti zneuziti digitalni stopy

kradez osobnich informaci (Udaje z kreditnich karet, rodné Ccislo, e-mailova
adresa)

Kybersikana jednda se o specificky druh Sikany, ktery k dtokdm vyuziva informacni
komunikacni technologie.

Kyberstalking zneuzivani informacnich a komunikacnich technologii ke stallkingu.

Zdroj informaci pro personalisty - z volné dostupnych informaci na socidlnich sitich
mohou zaméstnavatelé ziskat velké mnoizstvi informacich o stavajicich i o budoucich
zameéstnancich.

Sledovani ndvykl uzivatelQ - ve vétsiné pfipadd je realizovdno navstivenou webovou
strankou, nebo tzv. tfetimi stranami reprezentovanymi sbérateli dat a reklamnimi
spole¢nostmi.
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Odstraneéni digitalnich stop

 Smazani digitalnich stop v dnesni dobé je prakticky nemozné.

e Zavisi proto na samotném uzivateli, jak své aktivni stopy bude
kontrolovat. Nasledky aktivnich digitalnich stop se daji minimalizovat
napriklad tim, ze budeme pouzivat vice prihlasovacich jmen a e-
mailovych adres.

e Pasivni stopy maji urcitou dobu platnosti uchovani dat. Uzivatelé
mohou jen zabranit dodatecnému sbéru dat, napriklad pomoci
softwarovych reseni nebo spravou cookies. Poté zbyva jen vyckat, nez
uplyne stanovena doba ulozeni a jiz ziskana data budou smazana.

e OvSem na rozdil od aktivni digitalni stopy nemame nad vznikem a
naslednou spravou pasivni stopy prakticky zadnou kontrolu.
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Rizika socialnich siti

Uvédomte si, ze to, co na internetu zverejnite, uz vetsinou
nemuzZete vzit zpét. Peclivé si proto rozmyslete, co o sobé chcete
sdélovat.

Denné je prostrednictvim socialnich siti ukradeno néekolik desitek
identit. Mnohdy to uzivatelé ani netusi. Pokud to zjisti, jen malokdo
vi, jak se mlze branit.

Nejcastéji jsou vystaveny rizikim na internetu déti. Informace o
Skolacich denné vyhledava nékolik set slidili a mohou cilené sbirat
osobni udaje, fotografie nebo intimni materialy.
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Jak se branit v pripadé zneuziti udaju
e Kontaktujte technickou podporu sluzby s zZadosti o smazani udaju.

e V zavaznych pripadech nevahejte kontaktovat policii.

Mytus: Internet je anonymni.

Skutecnost: Nikdo neni na internetu anonymni. Vétsina provozovatelu
udrzuje logy k jednotlivym uZivatelskym uctum a ty pak na zdkladé
Zadosti predava policii. Informace ziskané z pripojeni, mohou
vyznamné prispét k dopadeni pachatele.
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Pokud se vam stane na internetu néjaké prikofi nebo se stanete svédky néjaké nestandardni situace,
nenechte si ji pro sebe

* Neuvadeéjte na verejném profilu telefonni Cislo nebo adresu.

* Neposilejte nikomu svoji intimni fotografii, nikdy nevite, kde se mlize objevit.

e Udrzujte hesla (k e-mailu i jind) v tajnosti, nesdélujte je ani osobé blizké ¢i kolegovi v praci.
* Nikdy neodpovidejte na neslusné, hrubé nebo vulgarni maily a vzkazy.

 Nedomlouvejte si schlizku pres internet, aniz byste o tom nerekli nékomu jinému

* Nevérte kazdé informaci, kterou na internetu ziskate

e Kdyz s nékym nechcete komunikovat, nekomunikujte

* Nesdelujte informace typu, kdy jedete na dovolenou, po navratu by vas mohlo Cekat
prekvapeni

. PFihpouil'vénl' webové kamery budte obezretni, kdokoli mUze na druhé strané hovor
nahravat

* Nez cokoli potvrdite, prectéte si podminky uzivani



Dékuji za pozornost
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